GALATAPORT iSTANBUL LiMAN iSLETMECILiGi VE YARITIMLARI A.S.
BiLGi GUVENLIGI POLITiKASI

Bilgi giivenligi politikamizin temel ilkeleri asagida siralanmistir:

Gizlilik: Sirketimizin bilgi varliklar1 yalnmizca yetkilendirilmis kisiler tarafindan erisilebilir
olacaktir. Miisteriler, calisanlar ve tedarik¢ilere ait hassas verilerin korunmasi esastir.
Biitiinliik: Tiim bilgiler dogru ve giivenilir olmalidir. Bilgilerin yetkisiz kisiler tarafindan
degistirilmesi, bozulmasi ya da silinmesi engellenecektir.

Erisilebilirlik: Kritik bilgi ve sistemler, yetkilendirilmis kisiler tarafindan zamaninda
erisilebilir olmalidir. Sistem arizalar1 ve kesintiler minimize edilecektir.

Galataport, sirket amaglar1 ve degerleri dogrultusunda; bilgi giivenligini, is siirekliliginini
stirdliirmeyi ve iyilestirmeyi, sirket blinyesinde risklere maruziyeti en aza indirmeyi taahhiit

etmektedir.

Bu nedenle asagidakilerin saglanmasi Galataport™un politikasidir:

+ ISO 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS)’ni, gizlilik, biitiinlik ve
erigilebilirliginin korunmasi i¢in resmi bir sistem uygulamak icin bir ara¢ olarak
benimsemek

+ Bilgi giivenligini saglamak amaciyla, sirketin ihtiyaglarina uygun stratejik planlar
gelistirmek, oncelikli alanlar1 belirlemek, ulasilabilir hedefler koymak ve bu hedeflere
ulagsmak i¢in yol haritas1 belirlemek

+ Bilgi giivenligini saglarken, kurumun sahip oldugu tiim bilgi varliklarinin gizliligini,
biitliinliiglinii ve erisilebilirligini garanti altina almak, bu unsurlar siirekli izleyerek
korunmasini saglamak ve olasi tehditlere kars1 dayanikli hale getirmek

+ Bilgi giivenligiyle ilgili ulusal ve uluslararasi standartlara, yasal diizenlemelere ve
mevcut sézlesmelere tuyum saglayarak ¢alisarak, sirketin giivenilirligini artirmak ve
sektordeki itibari lizerinde pozitif bir etki yaratmak

+ Bilgi giivenligi ile ilgili paydaslarin beklentilerini dogru bir sekilde anlamak, bu
talepleri analiz ederek ilgili taraflarin ihtiyaclarina uygun ¢oziimler gelistirmek

+ Bilgi giivenligi risklerini etkili bir bigimde yonetebilmek i¢in potansiyel giivenlik
tehditlerini ve mevcut kontrol dnlemlerini kapsamli bir sekilde degerlendirerek, bu

tehditlere kars1 alinacak onlemleri sistematik bir yaklagimla belirlemek



Bilgi giivenligi risklerini, organizasyonun kabul edebilecegi seviyelere indirmek ya da
tamamen ortadan kaldirmak amaciyla, gelismis risk yOnetimi teknikleri ve stratejik
yaklasimlar kullanarak, etkin risk yonetimi yaklasimina destek olmak

Bilgi giivenligi risklerinin yonetimi ile gilivenlik kontrollerinin etkili bir sekilde
isleyebilmesi i¢in yetki ve sorumluluklarin agik¢a tanimlanmasi, ayn1 zamanda bu
stireclerin saglikli isletilmesi i¢in gerekli kaynaklarin ayrilmasini saglamak

Bilgi giivenligi ihlallerine kars1t hazirlikli olmak adimna, gerekli izleme ve miidahale
sistemlerini kurarak, olasi giivenlik aciklarinin tekrar olusumunu Onlemek adina
tedbirler almak

Bilgi giivenligi ile ilgili paydaslarin standartlara uyum saglamast i¢in farkindalik artirict
caligmalar yapmak ve yetkin insan kaynagi olusturmak

Bilgi giivenligi yonetim sistemi dokiimantasyonunu gézden gegirmek ve giincel olarak
yiirtirliikte tutmak

Bilgi giivenligi yonetim sistemini siirekli iyilestirme ve olgunlagsma ¢aligmalar1 yapmak,
en iyi uygulamalari entegre etmek

Bilgi giivenligi alaninda siirekli gelisim saglamak i¢in, organizasyonun bilgi giivenligi
uygulamalarin1 siirekli olarak godzden geg¢irip iyilestirerek, olgunlagsma siirecini

hizlandirmak ve en iyi uygulamalar1 entegre etmek



